Swedbank (-

Naudas drosiba pasa rokas.

Ka atpazit krapnieciskus méginajumus un ka rikoties,
ar tiem saskaroties? Zini, atpazisti un neuzkeries!

Krapnieki visbiezak zvana!

Ja ieprieks krapnieciski piedavajumi visbiezak paradijas e-pasta, tagad
popularakas kluvusas telefonsarunas.

Nekada gadijuma neizpaudiet datus par sevi! Neievadiet un nenosauciet pieejas kodus
savai internetbankai un neapstipriniet ar Smart-ID/ kodu kalkulatoru darbibas, ko neesat
ierosinajis. Ja tomer esat izpaudis datus, nekavéjoties sazinieties ar savu banku, lai péc
iespéjas atrak blokétu pieejas un pasargat savu naudu.

Telefona numurs nav atpazisanas zime!

Krapnieki var zvanit gan no arzemju numura, gan viltota Latvijas numura. Var
uzradities, ka zvana banka.

Jo atrak beigsiet Sadu sarunu, jo mazaks risks izpaust kadus svarigus datus. Krapnieki
lieliski prot izvilinat informaciju sarunas laika.

Uzr;émumi medz sanemt viltotus sadarbibas

partneru e-pastus!

Krapnieki médz izmantot viltotus e-pastus, kas it ka tiek sutiti no sadarbibas
partneriem vai nu lai izvilinatu informaciju (nospieZot uz e-pasta ieklautam
interneta vietném), vai nu lai izkraptu naudu caur viltotiem rekiniem.
Uznemumi arTt medz sanemt e-pastus it ka darbinieka varda par jauno norékina
konta numuru uz kuru javeic algas parskaitijums.

Pievérs uzmanibu no kada e-pasta sutita véstule. Tapat ka parbaudi kada adrese slépjas
zem teksta ieklautajam interneta vietném. Nekada gadijuma nelauj instalét
programmatiru no $adam vietném un neievadi tajas personigos datus.

Personigo datu piesauksana nav pamats

uzticeties!

Steidzinasana, jiisu datu piesauksana un apvardos$ana ir krapnieku stipra puse.
Krapnieks no interneta pieejamas vai noziedziga cela iegutas informacijas var
zinat jusu vardu, uzvardu, telefona numuru un pat personas kodu vai
maksajumu kartes numuru.

Ja pastav kaut mazakas Saubas par zvanitaja identitati, nolieciet klausuli un personigi
sazinieties ar savu banku vai kadu citu uzneémumu, ko zvanitajs uzdodas parstavam, lai
parliecinatos par patieso situaciju.

Aizdomiga komunikacija no uznémuma vaditaja!
Krapnieki méedz sutit viltotus e-pastus, izliekoties par uznemuma vaditaju vai
kadu citu vadibas komandas locekli, aicinot veikt parskaitijumus vai izpaust
informaciju. Sobrid jau aicinam ari uznémumus biit uzmanigus, nemot véra
tehnologiju attistibu - krapnieki var ari parveidot balsi vai pat attélu video
zvana laika.

Ja tiek sanemts netipisks vaditaja ligums vai ari tas paredz naudas parskaitijumus vai
konfidencialas informacijas izpausanu, labak lieku reizi parliecinieties, ka vaditajs tieSam
§adu e-pastu sutijis. Pievérsiet uzmanibu ari sutitaja e-pasta pareizrakstibai un lietotas
valodas stilam/gramatikai.




Smart-ID kods ir pielidzinams e-parakstam!

Ar Smart-ID vai kodu kalkulatoru apstiprinats darijums ir pielidzinams
e-parakstam - jebkurs darijums, kas apstiprinats ar Smart-ID vai kodu
kalkulatoru teju izsledz iespéjas to labot.

Smart-ID lietotné pirms darijuma apstiprinasanas ir redzama informacija, kas tiesi
tiek apstiprinats. Nekad neapstipriniet darijumus, par kuru mérki neesat
parliecinats! Labak parbaudit vairakkart, neka apstiprinat neskatoties.

Sargajiet datus!

Loti rupigi jaizturas pret datu ievadiSanu gan mazak pazistamas, gan
lielas un plasi zinamas platformas, pieméram, socialajos tiklos. Nereti
dati par cilveku pieejami publiski, ka ari tos iespéjams iegit no
pakalpojumu sniedzejiem ar vaju datu aizsardzibu. lespéjams, ka datus
nozog ari no pasa lietotaja.

lepércieties tikai zinamos interneta veikalos, rupigi pievérsiet uzmanibu, kadas
vietnés registréjaties un kadus datus tajas prasa ievadit. Vai tie vienmeér
nepiecieSami pakalpojuma nodrosinasanai? Lai sargatu savas ierices un datu
neséjus, uzstadiet droSas paroles un neveriet vala aizdomigus dokumentus/
pielikumus.

Izspiesanas draudi!

Krapnieki médz iebiedét ar datu nopludi, liekot darbiniekam pienemt
neracionalus lemumus. lebiedéjot, ka nepubliskojama informacija tiks
nopludinata censas izspiest naudu vai pierunat uzstadit krapnieku
programmatiiru. $ada veida krapnieki tik tiesam iegist pieeju datiem,
kurus nosifré vai padara nepieejamus, pieprasot par to atblokésanu
samaksu.

Nelaujies iebiedésanai, pat, ja draudi Skiet sti, parbaudi to patiesumu. Ja krapnieki
imité kadu kolégi, nekautréjies sazinaties ar $o kolégi un noskaidrot patiesibu.
Tapat informé drosibas kolégus (ja uznémuma tadi ir)

Ludz atjaunot datus?

Zem aicinajuma apstiprinat savu identitati un atjaunot pieejas datus var
slepties krapnieku shéma, kuras merkis ir parliecinat dalities ar vertigu
informaciju, pieméram, bankas kartes datiem. Sadi e-pasti parasti tiek
veidoti l1dzigi oficialiem pazinojumiem no bankas vai citam iestadem.
Parbaudiet, vai sutitaja e-pasta adresé ir iek|lauta pareiza majaslapas adrese, vai
taja nav iesprucis kads lieks cipars vai burts. Ja e-pasts Skiet aizdomigs, izdzésiet
to un zinojiet par krapsanas méginajumu. Izvairieties atvért aizdomigus
pielikumus - pat antivirusa programmas biezi vien nespé€j identificét uzbrukumus.

Dazi ieteikumi:
® Nesteidzies, parliecinies par minéto faktu patiesumu

® Sanemtiem rékiniem parbaudi rekvizitus, krapnieki médz izmantot
realus rekvizitus, kuros ievada savu bankas konta numuru

® Never vala interneta vietnes, kuras prasa ievadit datus vai uzstadit
programmaturas

® Starptautiski piedavajumi e-pasta parasti ir krapSanas méginajums

® Neizmanto piratiskas programmatiras, tas biezi vien kalpo par
pamatu Santazai un izspieSanai

® Nosakiet sava uznémuma saimnieciskajai darbibai atbilstoSus dienas
un ménesa parskaitijumu limitus



