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Digitālā apdraudējumu realitāte Latvijā



Kiberincidentu dinamika 
(skaits mēnešu dalījumā)







Uzbrucēji
Krievijas un Ķīnas TR izcelsmes grupējumu aktivitāte 
joprojām augsta 

ĶĪNA:
• Volt Typhoon
• Mustang Panda
• Sparrow Door
• Linen Typhoon
• Violet Typhoon
• Storm-2603

Mērķi: kritiskā infrastruktūra un OT sistēmas (enerģētika, ūdens, 
siltums)

Atbildes reakcija: DDoS uzbrukumi no NoName057(16) u.c. 

KRIEVIJA: 
• Cadet Blizzard
• DEV‑0586 
• Gamaredon
• Turla, APT28
• GreyScale
• GhostWriter 







Tendences 
& Taktikas



#1 KRĀPNIECĪBA







Veiksmīgi piekoptās taktikas:

Zīmolu imitējošas krāpnieciskas 
Google reklāmas

Krāpniecības kampaņas zināmu valsts un 
komerciestāžu vārdā



Veiksmīgi piekoptās taktikas:

Viltus investīciju piedāvājumi ar “ziņu portālu” masku (delfi.lv, jauns.lv, grani.lv, TV3, u.c.) 



#2 IEVAINOJAMĪBAS 
& ĻAUNATŪRAS



Veiksmīgi piekoptās taktikas:

Aktīvi izmantotas kritiskas ievainojamības

ClickFix un infostealer uzbrukumu eskalācija



#3 PIEKĻUVES PĀRŅEMŠANA 
& DATU IZMANTOŠANA



Veiksmīgi piekoptās taktikas:

Saziņas kanālu pārņemšana

Izspiedējvīrusu pieaugošā izplatība

Microsoft un Amazon kontu pārņemšana



Secinājumi

• Uzbrukumi kļūst hibrīdi: tie vienlaikus 
izmanto gan tehnoloģiskas, gan cilvēkfaktora 
ievainojamības;

• Noturība jāveido daudzslāņaina: 
tehnoloģiskā, operacionālā, organizatoriskā 
un cilvēkfaktora līmenī;

• Ātrums ir kritisks faktors: gan uzbrucēju 
reakcijā, gan aizsardzības pusē.



Ko es varu darīt savās organizācijas 
labā?

1. Apzināt un uzraudzīt savu infrastruktūru 
(SOC, monitorings)

2. Gatavoties krīzes situācijām un piedalīties 
mācībās

3. Izglītot darbiniekus
• Vispārīgā izglītošana
• Pikšķerēšanas simulācijas
• Spēles



Mērķis: 
Praktiskā veidā drošā vidē 
pārbaudīt, cik gatava ir iestāde 
reaģēt uz kiberincidentiem un ar 
tiem saistītām krīzes situācijām.

Darbības nepārtrauktības izaicinājums

Pieteikšanās: rakstot uz events@cert.lv
norādot iestādes nosaukumu, kontaktpersonu, dalībnieku skaitu un vēlamo laiku!





cert@cert.lv
https://www.cert.lv

Jautājumi?


